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摘 要：假数据注入攻击是电力系统安全研究的重要问题之一，对智能电网发展趋势下的电力系统安全、稳定运行 

具有重要的意义．综述了电力系统中假数据注入攻击的研究进展，分析了EMS和假数据注入攻击的原理，并对假 

数据注入攻击研究工作进行了介绍，最后总结了研究现状中存在的问题以及需要进一步研究的工作． 
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Abstract：The false data injection attack is one of the most important problems in the study of power system securi— 

ty．It is of great importance for the security and stabilization control of the power systems under the tendency of 

smart grids．This paper makes a full-scale introduction tO the research on false data injection attacks in power sys— 

tems．Firstly，the process of EMS including state estimation and bad data detection and false data injection attacks is 

presented,Secondly，an introduction is made tO show the work on false data injection attacks．Finally，existing 

problems and open issues are discussed． 
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1 引言 

电力系统是重要的国家设施，其安全稳定运行 

对社会稳定和国民经济正常发展起着关键作用．它 

通过输电和配电网络将电厂和用户连接起来，是一 

个典型的 CPS(cyber-physical system)_1]．随着电 

力系统日趋复杂化和智能电网的推广，为了使其安 

全、稳定运行，监测和控制系统的实时状态不容忽 

视．控制中心 的能量管理系统 (Energy Manage— 

ment System，EMS)[2]应用来自数据采集与监视 

控制 (Supervisory Control and Data Acquisition， 

SCADA)系统接收到的传感器量测数据对系统的实 

时状态进行估计，并利用估计结果和控制算法做出 

实时的控制决策． 

越来越多的SCADA系统与控制中心的局域网 

相连，SCADA系统自身与传感器之间的数据传输 

网络亦是非常之混杂，例如光纤、卫星、微波等[3]．这 

些因素使得电力系统很容易受到恶意网络攻击的入 

侵，2003年1月，俄亥俄州的戴维斯一贝斯电厂网络 

被 Slammer蠕虫病毒侵入，导致了网络负载过重， 

使得计算机之间不能相互通信，并且使SCADA系 

统近5个小时不可用，造成了巨大的经济损失．由此 

可见，电力系统的安全问题不容忽视，它不是单纯的 

物理系统的安全问题，也不是传统的网络信息安全 

问题． 

然而，2009年之前大多数对电力系统安全保护 
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的研究都局限在对其可靠性(保护其不受随机错误 

的破坏)的研究，或者从通信网络的角度关注数据的 

完整性、有效性和可靠性，并没有考虑到攻击对应用 

层服务的影响：成功的攻击对状态估计和控制算法 

有何影响，最终如何影响到物理系统[4]． 

随着对 CPS的深入研究，LiuE ]于 2009年首次 

提出了假数据注入攻击，攻击者在对电力系统拓扑 

结构有一定了解的情况下，篡改 EMS接收到的传 

感器量测数据，按照预定的目标改变了状态估计的 

结果．自此，电力系统中假数据注入攻击受到了广泛 

的关注，研究者开始从各个角度展开了对假数据注 

入攻击的研究． 

2 EMS与假数据注入攻击原理 

2．1 EM S 

输电系统是由电厂、变电站及输电线路组成的 

电力网络．在任何时刻用户所用的电能一定与发电 

机发出的电能相等，冗余的输电线路使得在分布广 

阔的电网中任何发电厂发出的电可以畅通无阻地提 

供给每一个用户，电能分配的原则是使所需的运行 

费用最小．控制中心通常用于监测和控制电力系统 

和设备． 

传感器在获取各个节点的实时信息后，通过网 

络传输给 SCADA系统，SCADA系统将这些遥测 

数据首先传输给 EMS中的状态估计器，状态估 

计[6-7]和不良数据检测算法对这些实时量测数据进 

行滤波，以排除测量误差和随机干扰所引起的错误 

信息，提高测量数据精度．状态估计是获得电网监测 

的实时数据和提高监测质量的重要手段，估计结果 

将用于EMS中的控制算法，例如事故分析、最优潮 

流、经济调度等，如图1所示．这些控制算法根据系 

统的实时状态做出相应的决策，通过 SCADA系统 

反馈到远程终端(RTU)． 

图 1 电力系统中的假数据注入攻击 

假数据注入攻击是一种针对电力系统状态估计 

的恶意网络攻击．图l中，这样的攻击是在攻击者对 

电力系统拓扑结构有所了解的情况下，通过直接篡 

改传感器量测数据(攻击 1)，入侵传感器和SCADA 

系统之间的通信网络(攻击 2)，或者通过控制中心 

局域网进入 SCADA系统(攻击 3)，使得控制中心 

接收到的传感器量测数据不等于真实的量测数据． 

这样的攻击可以有效地“逃过”现有的不良数据辨识 

方法，使EMS中的控制算法做出错误的决策． 

2．2 状态估计与不良数据检测 

(1)状态估计 

SCADA系统将接收到来自传感器的量测数据 

传输给 EMS中的状态估计器，估计出系统的实时 

状态．本文主要讨论基于加权最小二乘法(wLS)的 

直流系统状态估计．量测量与状态变量的关系可以 

用下面的式子来表示： 

z一 ( )+e (1) 

式中，z===( l， 2，⋯， ) ，( ∈R，i—l，2，⋯，m)， 

表示量测量，一般包括节点电压幅值、节点注人有功 

功率和无功功率以及支路有功和无功功率；X一 

(zl，z2，⋯，z ) (z，ER，J一1，2，⋯， )，表示系统 

的状态变量，包括节点电压幅值和相角；e一( ， 
⋯ ，g ) ( ∈R，l，2，⋯，m)，表示量测误差，一般认 

为 服从均值为0的高斯分布，且coy(e)一R． ( ) 

是一个表示系统拓扑结构的非线性函数矩阵．对于 
一 个简单的直流系统模型来说，其传感器量测量只 

包括支路有功功率和节点注入有功功率，状态变量 

包括节点电压相角，节点电压幅值均为 1p．u．．忽略 

所有的支路阻抗，状态估计可以由下面的线性化模 

型来代替： 

z：Hx+e (2) 

式中，量测矩阵 是一个常数雅克比矩阵，通常 

情况下传感器量测值数目要大于状态变量数目，即 

m>n，冗余的量测量用来提高估计的精度．这样的 

直流静态状态估计问题就是求出一个与真实的状态 

向量 最接近的估计值X，可以用 WLS方法来 

解决： 
=== (HTR一1H)一1HTR一 z (3) 

(2)不良数据检测和辨识 

EMS接受到的传感器量测数据并不是完全准 

确的，它除了带有一定的量测噪声，还可能含有由于 

设备故障、传感器的偏移、错误连接，通信系统受到 

干扰等引起的不良数据(测量误差大于标准差的 3 

倍以上)．不良数据的存在可能导致状态估计结果受 

到污染，使其偏离实际情况．状态估计采取了一系列 

的方法来减少和避免不良数据带来的影响，首先，利 



第12期 杨清宇，等：电力系统中假数据注入攻击研究 177 

用冗余的量测量来滤除量测噪声和一些随机干扰， 

其次，利用不良数据检测和辨识方法来处理不良数 

据．关于不良数据的检测和辨识，已经有了较为成熟 

的研究成果[8 ．其实质是利用最大标准残差(the 

largest normalized residual，LNR)方法来检验量测 

数据中是否含有不良数据．当加权矩阵取值为单位 

矩阵 叫一J)时： 

LNR一『I z—f (4) 

式中，z～日 表示量测估计误差，由于 ll z～H IJ。 

服从自由度为最大为 一 的 。分布，故若 ll z— 

Hx ll >r(r为阈值，由显著性a水平来决定)，表明 

量测向量中含有不良数据．那么将量测向量中估计 

误差最大的变量滤除，重复LNR检验法，直到满足 

I1 z—m Il <r． 

2．3 假数据注入攻击 

假数据注入攻击是对原有的量测向量z加入一 

个非零的攻击向量口：(以 ，口。，⋯，a ) ，那么观测 

到的量测向量就是zn~---Z+仉状态估计在接收到不 

良数据后利用 WLS方法得到一个错误的估计量， 

记作 一x+c，其中c为攻击带来的估计误差． 

文献Es]中提出了一种有效的攻击策略：当攻击 

向量a是日的列向量的线性组合时，例如a=Hc， 

假数据注入攻击可以不被 LNR方法检测出来，证 

明如下： 

[1 一日 bad ll— Il z+n一日( +c)『{ 

一 l】z—m +(口一日c)IJ 
— II z—m  Il 

3 研究现状 

目前对电力系统攻击的研究可以分为攻击对状 

态估计和控制算法的影响的研究，以前者居多． 

3．1 状态估计中的假数据注入攻击研究 

(1)静态状态估计中假数据注入攻击研究 

LiuE5]提出了a—Hc的假数据注入攻击模型． 

对攻击者来说，要破坏所有的传感器量测量是不容 

易实现的，他们可能会被局限于只能破坏某个特定 

区域的传感器，或者只拥有破坏走(愚<m)个传感器 

的资源，在这样的情况下，应该如何构造攻击向量， 

攻击对状态估计的结果又有何影响?前者可以抽象 

成矩阵变换问题，后者属于 NP-Complete问题．对 

于包括 490个传感器量测量和 118个状态变量的 

IEEE-118节点直流系统来说，在上述第二种情况 

下，应用正交匹配算法可以得出攻击者需要破坏60 
"-' -130个传感器量测量，就可以改变 10个状态变 

量，整个攻击构造计算时间不超过 2s． 

对于改变特定数目的状态变量值，需要破坏的 

传感器量测量数目，文献E5]中给出了一个大致的范 

围，SandbergE ]提出了两个安全参数，用来准确的 

量化成功实施攻击所需破坏的最少传感器量测值， 

在文献E13]中，他进一步提出了计算这两个参数的 

方法． 

文献[5，12—13]都是从攻击者的角度研究假数 

据注人攻击的攻击策略，Bobba D4]认为某些状态变 

量需要依赖更多的传感器量测量，而某些传感器量 

测量对状态变量的影响要更大一些，因此从系统管 

理者的角度，应用遍历搜索和保护基本传感器量测 

量的方法找到这些特殊的状态变量和传感器量测 

量，对这类状态变量进行认证，对传感器量测量进行 

保护，从而提高系统的安全性．Kosu~】5]应用图论和 

多项式时间复杂度方法构造了攻击模型，并用广义 

似然比检验方法来检测此攻击． 

目前多数的研究工作为了简化问题的复杂度， 

都是针对直流电力系统的假数据注人攻击及其检 

测，并且认为攻击者可以获悉系统全部的拓扑结 

构[5 1引．实际中也存在交流系统，而且攻击者要掌 

握整个系统的所有信息非常之困难．TeixeiraË]研 

究了基于交流电力系统的假数据注人攻击，同时研 

究了当攻击者只知道系统的部分拓扑结构时的攻击 

模型，并提出了相应的保护措施．研究表明，攻击者 

对系统的结构掌握的越多，那么他成功实施攻击的 

可能性就越大．在文献[17]中他进一步研究了状态 

估计对假数据注入攻击的敏感度，证明采用一些新 

的传感器并对其进行保护可以提高系统的安全性． 

(2)动态状态估计中假数据注入攻击研究 

目前大多数假数据注入攻击研究都基于电力系 

统静态状态估计，静态状态估计中SCADA系统每 

2～4 S将传感器量测数据传输给 EMS中的状态估 

计器，在未使用任何先验信息的情况下可以对系统 

某个时间断面的静态参数(如节点电压与相角)进行 

估计．卡尔曼滤波算法将来 自SCADA和 PMU 

(Phasor Measurement Units，每秒采集 3O次量测 

信息)的量测信息相结合，并且用到了系统过去的信 

息而可以连贯地估计出系统的状态信息，包括一些 

动态参数，例如发电机速度等． 

Mo[1B]对动态卡尔曼滤波算法中的假数据注入 

攻击进行了初步的研究，基于一个简单的带有LQG 

控制器的线性连续高斯控制系统，提出了攻击模型， 

并分析了攻击对状态估计结果的影响． 
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3．2 控制系统中的假数据注入攻击研究 

研究假数据注入攻击对电力系统的危害，就是 

要分析假数据注入攻击如何影响状态估计，以及控 

制算法，最终如何影响物理系统．电力系统包括发 

电、输电、配电这几个方面，EMS是基于发电和输电 

系统的，状态估计的结果应用于某些控制算法，例如 

事故分析，潮流优化、经济调度等． 

目前对于假数据注人攻击对控制算法的研究刚 

刚起步，XieOgl提出了一种针对电力市场(经济调 

度)的攻击模型，用凸优化方法构造了攻击模型，并 

分析了假数据注入攻击对电力市场潜在的经济影 

响，但并没有提出相应的假数据注入攻击检测方法． 

4 存在的问题及进一步的研究 

(1)针对控制系统中的假数据注人攻击研究 

较少 

状态估计的目的是利用冗余量测量对系统的实 

时状态做出准确的估计，估计出的状态变量结果将 

被用于 EMS中的控制算法．攻击者对用于状态估 

计的量测量进行破坏，目的是改变状态估计结果，进 

而使得控制算法做出错误的决策．目前对于假数据 

注入攻击对状态估计的影响研究已经有了一定的深 

度，包括攻击构造的方法，达到攻击目的需要付出的 

最小代价以及如何构造此类攻击，根据提出的攻击 

模型进一步找到攻击检测的方法．然而对假数据注 

入攻击对控制算法的影响研究非常之少，目前只有 

假数据注入攻击对电力市场潜在的经济影响的 

研究 ． 

因此，未来电力系统中的假数据注入攻击的研 

究热点之一是研究假数据注入攻击对控制算法有何 

影响，在受到假数据注入攻击，做出错误的控制决策 

后，系统的运行会产生何种变化． 

(2)从CPS的角度研究假数据注入攻击 

电力系统中假数据注入攻击与传统的网络攻击 

本质的不同，在于电力系统是物理与控制系统的交 

互．而现有的网络安全关注的只是对信息的保护，关 

注数据的完整性、有效性和可靠性，不能够为控制系 

统提供深度的防御，当攻击突破这些安全措施时，可 

能会对物理系统造成巨大的破坏． 

未来对电力系统中假数据注入攻击的研究，不 

仅仅是将控制理论(鲁棒控制、容错控制等)与网络 

安全(认证、接纳控制等)相结合，而且是要从 CPS 

的角度，将物理系统和网络看作一个整体，研究攻击 

如何影响到状态估计和控制算法，最终如何影响物 

理系统． 

(3)设计新的对攻击具有弹性的算法和结构 

电力系统对假数据注入攻击除了检测以外，更 

高级别的安全措施是在受到网络攻击时系统仍可以 

存活，其核心功能不受影响．目前还没有这方面的研 

究，早先的故障诊断不可以用来处理恶意攻击．因此 

对未来系统的设计 目标是即使攻击突破了最基本的 

安全设施，仍需面对更高级别的弹性算法和结构，从 

而减小攻击对系统的破坏程度． 

5 结束语 

文中综述了电力系统中的假数据注入攻击研究 

现状，并分析了当前研究中存在的问题和研究趋势． 

目前的研究成果多集中于假数据注入攻击模型的构 

造及其检测，很少有研究深入关注假数据注入攻击 

对控制算法的影响，最终如何影响到物理层面．电力 

系统是一个复杂的控制系统，是物理系统与网络相 

融合的系统，研究假数据注入攻击对其影响，需要从 

CPS的角度，将控制理论与网络安全相结合，研究 

攻击模型的构造、攻击的检测，最后设计出新的算法 

和结构，使得系统在受到攻击后，仍可稳定运行． 
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